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«Der DualUse von Technologien ist 
immer ein Dilemma. Insbesondere 
bei der Kryptografie werden 
schwierige Fragen aufgeworfen, da 
sie die Grundlage für die Wahrung 
der Privatsphäre im digitalen Raum 
ist – und so die Guten wie auch 
die Bösen gleichermassen schützt. 
Dieses Dossier leistet einen 
 wichtigen Beitrag zur informierten 
Diskussion über diese essentiellen 
Fragen der digitalen Zukunft.»

Heinz Karrer 
Stiftungsratspräsident Hasler Stiftung

54



Für die Unterstützung dieses Dossiers danken wir der Hasler Stiftung. 
Redaktionell verantwortlich ist der «Schweizer Monat».

Das Leben hat sich stark in die digitale Welt verschoben: Abenteuerlustige suchen nach Da

tingpartnern auf Tinder, Fotos teilt man auf Instagram, private Treffen werden auf Whats

App vereinbart und  Geschäftsmeetings finden auf Zoom statt. Jeder damit entstehende 

 Datenpunkt hinterlässt seine Spuren. Er kann angegriffen, kopiert, beschädigt, aufbewahrt, 

korrumpiert werden. Wie seit Edward Snowdens Enthüllungen im Jahr 2013 bekannt ist, 

hört und liest der Staat im Zweifel mit – und das auch bei unverdächtigen Bürgern. Einige 

Technologieentwickler haben die Bedrohung erkannt und reagiert: Sie schützen diese 

 Daten vor einer möglichen Einsichtnahme. Mit den Mitteln der Kryptografie.

Damit bleiben die Geheimnisse also geschützt – Ende gut, alles gut? Leider nein. Unlängst 

wurden besonders aus Brüssel Stimmen laut, die in der verschlüsselten Kommunikation 

eine sicherheitspolitische Bedrohung wittern und Einsicht in verschlüsselte Daten fordern. 

Sie erhalten dabei von den grossen Techkonzernen gütige Mithilfe: Apple beispielsweise 

kündigte im Sommer 2021 an, künftig sämtliche Fotos auf der iCloud einem Sicherheits

check unterziehen zu wollen – sollte die Firma dabei auf kinderpornografisches Material 

stossen, würde sie dieses den entsprechenden Sicherheitsbehörden übermitteln. Das klingt 

nach einem noblen Unterfangen. Doch was, wenn eine solche Filterlösung einem autori

tären Staat in die Hände fällt? Es ist offensichtlich, dass sich dieser präventive Sicherheits

scan problemlos auch auf andere Bedrohungslagen umformen liesse. Je nachdem, was dem 

Staat oder den SiliconValleyBaronen gerade gefährlich dünkt.

Nach einem Aufruhr der Zivilgesellschaft hat Apple seine Pläne auf einen späteren Zeit

punkt verschoben. Begraben hat sie das Unternehmen jedoch nicht. Es ist lediglich 

eine Frage der Zeit, bis der Vorschlag wieder hervorgeholt wird – und die Netzaktivisten 

das Recht auf Privatsphäre von neuem verteidigen müssen. Mit unserem Dossier sind 

Sie bereits heute darauf vorbereitet.

Eine anregende Lektüre wünscht

Die Redaktion

Privatsphäre dank 
Verschlüsselung
Mit Kryptografie zur digitalen Selbstverteidigung
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Für die Unterstützung dieses Dossiers danken wir der Hasler Stiftung. 
Redaktionell verantwortlich ist der «Schweizer Monat».
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Die Cypherpunks hatten recht
Der Überwachungskapitalismus hat die digitale Sphäre von den Idealen einer dezentralen,  
anonymen Beteiligung abgebracht. Glücklicherweise verfügt die Menschheit heute über die Mittel, 
das zu korrigieren.

von Alexis Roussel

Heute steckt die Menschheit in einer Falle. Gefan
gen von technischen Werkzeugen, die politisch 
befleckt sind. Wie ist es so weit gekommen? In 

den Jahren 2003 und 2005 war ich im Rahmen meiner 
 Tätigkeit für die Vereinten Nationen an der Organisation 
des Weltgipfels zur Informationsgesellschaft beteiligt. Ich 
erlebte von innen heraus, wie sich die geopolitischen 
Kräfte, die wir auch heute sehen, schon früh abzeichneten. 
Damals stritten die Staaten um die Kontrolle des Internets 
und brachten die Internet Corporation for Assigned  Names 
and Numbers (ICANN) an den Rand ihrer Auflösung. Nach 
der Beinahezerstörung des Systems zur Verwaltung der 
DomainNamen verlagerte sich die Kampfzone auf die 
Kontrolle über soziale Netzwerke und nun auf die Ent
wicklung von elektronischen Identitäten, Gesundheits
daten und zentralisierten digitalen Währungen.

Bei diesen Gipfeltreffen fragten sich alle Regierungs
vertreter, auch diejenigen aus demokratischen Ländern, 
wie sie ihre Bürger besser erreichen und kontrollieren 
könnten. Keiner sah in der digitalen Transformation eine 
Chance, die eigenen Institutionen neu zu gestalten. Keiner 
sah darin eine Möglichkeit, den Individuen ein besseres, 
freieres und informierteres Leben zu ermöglichen. In den 
USA war der Überwachungskapitalismus bereits in seiner 
Entstehung: Unternehmen und Behörden entwickelten ge
meinsam Instrumente zur Marktkontrolle und Datenaus
wertung – sie suchten lediglich noch nach einer praktikab
len Möglichkeit, diese riesigen Datenmengen zu Geld zu 
machen. Persönliche Daten wurden zu einer Ware, die als 
«neues Öl» des 21. Jahrhunderts gehandelt wurde.

Ein dystopischer, noch besorgniserregenderer Techno 
Überwachungsstaat entwickelte sich in China, wo die Kon
trolle durch Überwachung von Anfang an das Ziel war. Es 
wurden Instrumente entwickelt, die sich auf die massen
hafte Sammlung von persönlichen Daten und Metadaten 
konzentrierten, um die Gesellschaft bewusst in Richtung 
einer stärkeren zentralen Kontrolle zu lenken. Das frühe 
Konzept des «Social Scoring» wurde entwickelt. In China 
werden personenbezogene Daten als Teil des  Gemeinwohls 
betrachtet, als etwas, das dem Staat gehört. Er trägt die 
Verantwortung, die Daten zu verwalten oder zum Wohle 

der Allgemeinheit zu nutzen. Auch wenn dies einigen Per
sonen schaden könnte, ist es das wert – so lautet diese Ar
gumentation.

Zwischen den USA und China haben sich die Behör
den und Eliten unserer europäischen Staaten, die schon 
lange in einer Identitätskrise stecken, von den Verspre
chungen des Überwachungskapitalismus blenden lassen. 
Auch sie versuchen, die Kontrolle über ihr Schicksal zu 
erlangen. Doch je mehr sie dies versuchten, desto mehr 
scheint ihnen die Kontrolle zu entgleiten. Die Europäer 
hofften, den gleichen wirtschaftlichen Aufschwung wie 
der USTechSektor zu erreichen. Einige bewunderten je
doch auch die Effizienz der chinesischen Technologie. Bis 
zum heutigen Tag steckt Europa zwischen diesen ver
schiedenen Überwachungsuniversen fest. Eines ist klar: 
Der Import USamerikanischer und chinesischer Techno
logien bringt nicht nur eine technologische Abhängigkeit 
mit sich, sondern auch das damit verbundene politische 
Modell. Europa läuft Gefahr, die Kontrolle über sein eige
nes Schicksal zu verlieren.

Ein neues digitales Leben
In seltener Harmonie haben sich fast alle Menschen die 
 digitale Sphäre als Mittel zur Verbindung untereinander zu 
eigen gemacht, angetrieben von dem tiefen Wunsch zu 
kommunizieren. Für soziale Tiere wie uns bietet das Inter
net die Möglichkeit, sich auf Augenhöhe mit anderen aus
zutauschen. Die Kommunikation ist heute fast völlig un
abhängig von der Entfernung. Wir leben heute bereits 
stark ein digitales Leben.

Diese digitale Umgebung ist so mächtig, dass sie sich 
überall ausbreitet – in unseren Familien, in unseren Ge
meinschaften, an unseren Arbeitsplätzen. Niemand kann 
sich dem ganz entziehen. Die Existenz jedes einzelnen wird 
heute in Datenbanken erfasst, oder mindestens in den 
 Adressbüchern seiner Verwandten, wodurch Metadaten 
für alle seine Handlungen entstehen.

Diese neue Lebensweise entwickelt sich in den Netzen, 
die für das Web geschaffen wurden. In ihnen sind wir  völlig 
transparent. Alles kann aufgezeichnet werden, für immer. 
Was uns dieses digitale Leben bietet, ist viel bedeutender, 
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Alexis Roussel, zvg.

«Mit Hilfe der Kryptografie 
bauen wir anonyme  
Systeme auf, die eine 
 echte Privatsphäre 
 ermöglichen.»
Alexis Roussel
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als die meisten von uns glauben: Wir sind Menschen im 
Wandel, die eine neue Form der digitalisierten Gesellschaft 
aufbauen.

Doch diese idyllische Vision wird durch die Gier des 
Überwachungskapitalismus verdunkelt, der sich von die
sem ungeschützten, transparenten und exponierten digi
talen Leben ernährt und es so gefährdet. Durch das Sam
meln von Daten und Metadaten, das Erstellen von Profilen 
und die Nutzung dieses weitreichenden Wissens stellen 
die neuen Instrumente nicht nur eine Bedrohung für die 
Privatsphäre dar, sondern auch für die Autonomie des ein
zelnen wie auch für seine Fähigkeit, informierte und freie 
Entscheidungen zu treffen.

Das digitale Leben schützen
Weiterhin werden die Gefahren des Überwachungskapita
lismus von vielen nicht wahrgenommen: Die schiere Menge 
der ständig gesammelten Metadaten und deren Verwen
dung wird drastisch unterschätzt. Doch der einzelne hat 
kaum eine Wahl. Der Verzicht auf die modernen Kommuni
kationsmittel würde bedeuten, dass die Menschen von vie
len sozialen Interaktionen abge
schnitten wären. Viele sind be
reit, den Missbrauch ihrer Pri
vatsphäre in Kauf zu nehmen, 
solange sie dafür kostenlose 
Dienste und Vorteile erhalten. 
Insgesamt herrscht in der politi
schen Opposition gegen den 
Überwachungskapitalismus ein 
grosses Gefühl der Erschöpfung 
und Entmutigung.

In der frühen InternetÄra, 
in den 1990erJahren, gab es Be
wegungen, die voraussahen, 
wie unsere webbasierte Gesell
schaft aus dem Ruder laufen 
könnte. Zu ihnen gehörten die 
Kryptoanarchisten und Cypher
punks der ersten Generation: 
John Perry Barlow, Eric Hughes, 
Timothy C. May und viele an
dere. Unverblümt schlugen diese Autoren und Program
mierer die Entstehung der ersten humanistischen politi
schen Ideologie in der digitalen Sphäre vor. Sie gingen so
gar so weit, dass sie die Autorität der Nationalstaaten über 
die digitale Sphäre völlig ablehnten. Ihre  Vision ist in Eric 
Hughes’ «A Cypherpunk’s Manifesto» festgehalten: «Wir, 
die Cypherpunks, widmen uns dem Aufbau anonymer Sys
teme. Wir verteidigen unsere Privatsphäre mit Kryptogra
fie, mit anonymen MailWeiter leitungssystemen, mit digi
talen Signaturen und mit elek tronischem Geld.»

In Europa und in den USA gibt es wichtige Bewegun
gen, die für das Recht des einzelnen auf Privatsphäre 
kämpfen – in dieser Hinsicht führen sie das geistige Erbe 
der ursprünglichen Cypherpunks fort. Die Befürworter der 
digitalen Privatsphäre hatten zwar einige Erfolge, konnten 
aber bisher weder eine grosse Mehrheit der Bevölkerung 
noch die Gesetzgeber überzeugen. Auf Argumente gegen 
die digitale Überwachung reagieren die meisten Menschen 
nur mit einem Achselzucken und dem ikonischen Satz: 
«Wer nichts zu verbergen hat, hat auch nichts zu befürch
ten.» Was die Mehrheit nicht begreift, ist folgendes: Die 
zunehmende Überwachung der digitalen Sphäre gefährdet 
nicht nur unsere Privatsphäre – sie bedroht auch unsere 
Autonomie und die Fähigkeit, Entscheidungen zu treffen. 
Letztlich steht unsere digitale Integrität auf dem Spiel.

Das digitale Leben auskosten
Anstatt sich mit dem vermeintlichen Schicksal als digitale 
Sklaven abzufinden, gibt es endlich eine starke Alterna
tive: Indem wir uns die Visionen der Cypherpunks zu eigen 
machen und unser digitales Selbst auf autonome und 

selbstbewusste Weise gestalten, 
können wir einen Weg in eine 
neue Zukunft einschlagen. 
Diese Zukunft ist nicht nur 
idea listisch. Sie bringt auch ein 
tragfähiges Geschäfts modell 
mit sich. Und wir befinden uns 
bereits auf dem Weg dorthin.

Der Schlüssel zu einer bes
seren Zukunft liegt in der Kryp
tografie: Sie ist ein so leistungs
fähiges Werkzeug, dass sie bis 
Ende der 1990erJahre streng 
auf die militärische Nutzung 
beschränkt wurde. Die Krypto
grafie ist eine Technologie, die 
es uns ermöglicht, Daten zu ver
bergen. Aber sie erlaubt auch, 
ein gewisses Mass an Sicherheit 
in dieser digitalen Umgebung zu 
schaffen, in der unsere mensch

lichen Sinne so leicht ausgetrickst werden können.
Dank einer gelungenen Mischung aus Kryptografie, 

Netzwerken und Spieltheorie ist es den Ingenieuren gelun
gen, eine der bisher leistungsfähigsten technischen Inno
vationen zu entwickeln: Bitcoin. Dies hat die Forschung im 
Bereich der Kryptografie erweitert und eine neue Wirt
schaft entstehen lassen. Wir erleben das Aufkommen der 
dreifachen Buchführung. Unser gesamtes Finanzsystem 
wird von Grund auf umgestaltet. Kryptowährungen liefern 
uns die Wirtschaftsmodelle, auf die unser digitales Selbst 

«Die Befürworter 
der digitalen Privat
sphäre hatten  
zwar einige Erfolge, 
konnten aber  
bisher weder eine 
grosse Mehrheit 
der Bevölkerung 
noch die Gesetz
geber überzeugen.»
Alexis Roussel

58

DOSSIER SCHWEIZER MONAT 1093 FEBRUAR 2022



Ziel, den einzelnen zu schützen – ohne zu verstehen, dass 
solche Werkzeuge genau das sind, was Sicherheit vor 
mächtigen Gegnern bringt. 

Wahrung der digitalen Integrität
Es entsteht gerade eine Gesellschaft ohne die Notwendig
keit, persönliche Daten zu sammeln, eine Gesellschaft, in 

der ein erneuerter Gesell
schaftsvertrag es der Mensch
heit ermöglicht, nicht nur ihr 
körperliches oder geistiges 
 Wohlbefinden, sondern auch 
ihre digitale Integrität zu 
schützen. Mit Hilfe der Krypto
grafie bauen wir anonyme Sys
teme auf, die eine echte Privat
sphäre ermöglichen. Kryp
towährungen werden es jedem 
ermöglichen, den immensen 
Wert unseres vernetzten, digi
talen Ichs zu nutzen. Diese 
neue digitale Welt wird 
menschlicher sein, und sie wird 
die Innovation in ungeahnte 

Sphären vorantreiben. Die Werkzeuge, die wir dazu brau
chen, sind bereits weithin verfügbar. Wir müssen nur ler
nen, sie als Individuen und als menschliche Spezies zu 
nutzen. Sobald wir unsere digitale Menschlichkeit akzep
tieren, können wir unsere neue digitale Gesellschaft auf
bauen. Helfen Sie uns  dabei. �

Aus dem Englischen übersetzt von Daniel Jung.

gewartet hat. Wir können nun innerhalb eines neuen, ver
trauenswürdigen Rahmens handeln, der keine Kontrollen 
durch Dritte erfordert, um den Wert unserer Transaktionen 
zu erfassen. Wir können nun den derzeitigen Geschäfts
modellen entkommen, die aus den persönlichen Daten, 
die wir kostenlos zur Verfügung stellen, einen Wert 
schöpfen. Wir können Geschäftsmodelle oder Arbeits
formen entwickeln, bei denen 
wir voll von dem von uns  
geschaffenen Wert profitieren 
können, ohne befürchten zu 
müssen, dass ihn ein Unterneh
men oder eine Behörde abschöpft. 
Wir können uns neue Arbeits 
und Kollabo rationsmethoden 
und neue Formen der Zusam
menarbeit vorstellen, wie etwa 
dezentralisierte autonome Or
ganisationen.

Unser bestehendes digitales 
Leben ist vollständig nachvoll
ziehbar, alle unsere Bewegungen 
und Verhaltensweisen werden 
überwacht und monetarisiert. 
Zahlreiche Gesetze zwingen uns, Identitäten und viele As
pekte unseres Lebens offenzulegen. Mit Hilfe von Gesetzen 
zur Bekämpfung der Geldwäsche bis hin zu Gesetzen zur 
Überwachung der Telekommunikation – ganz zu schweigen 
von den üblichen Verwaltungsverfahren – sammeln private 
Unternehmen und Regierungen eine unnötig grosse Menge 
an Daten. Aber wir können uns die gleichen Interaktionen 
zwischen Menschen heute auch ohne die Extraktion all die
ser Daten vorstellen.

Die Kryptografie ist mit dem Menschenrecht auf Ano
nymität verbunden. Sie ist der Grundstein für eine neue 
Wirtschaft, die auf Instrumenten wie Kryptowährungen, 
anonymen Netzwerken und digitalen Signaturen aufbaut. 
Unser Unternehmen Nym entwickelt das grösste jemals 
gebaute «Mixnet»: Diese globale Infrastruktur wird es Mil
lionen von Menschen ermöglichen, anonym zu kommuni
zieren. Viele andere arbeiten an Projekten, die das Finanz
wesen, den Austausch von Werten und menschliche Inter
aktionen neu definieren, und zwar in einer Weise, die das 
digitale Individuum und seine Autonomie respektiert und 
die Privatsphäre schützt.

All diese Instrumente sind für die bestehenden Macht
strukturen äusserst störend. Durch die Neudefinition der 
Konsensmechanismen fühlen sich viele Institutionen zu 
Recht in ihrer Existenz bedroht. Einige reagieren mit Angst 
und versuchen, die Nutzung dieser neuen Instrumente 
einzuschränken. Manche Regulierungsbehörden rechtfer
tigen das Verbot von PeertoPeerTechnologien mit dem 

Alexis Roussel
ist COO der Nym Technologies SA und  
Mitglied der Schweizer Piratenpartei. 

 Zuletzt von ihm erschienen (gemeinsam 
mit Grégoire Barbey): «Notre si précieuse 
 intégrité numérique: Plaidoyer pour une 

 révolution humaniste» (Editions Slatkine, 
2021).

«Durch die Neu
definition der Kon
sensmechanismen 
fühlen sich viele  
Institutionen zu 
Recht in ihrer 
 Existenz bedroht.»
Alexis Roussel
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Der Teufel steckt in der Anwendung
Ist Verschlüsselung ein Menschenrecht oder eine Waffe von Kriminellen? Technische Lösungen 
sind ambivalent und können guten wie auch schlechten Zwecken dienen. Deshalb ist ihre  
Regulierung hochpolitisch – und für alle relevant.

von Myriam Dunn Cavelty

Bei der Konzipierung des Internets als Kommunikati
onsmittel in den späten 1960erJahren stand die 
Funktionalität im Zentrum. Die Sicherheit spielte 

hingegen kaum eine Rolle – der Kreis der Nutzer war klein, 
man kannte und vertraute sich. Niemand konnte sich vor
stellen, dass dieselbe Netzwerktechnologie später einmal 
Milliarden von teilweise hoch sicherheitsrelevanten Gerä
ten verbinden und Zettabytes von Daten generieren würde. 
Damals, vor rund 50 Jahren, wurde die Grundlage für ein 
ausfallsicheres Netzwerk geschaffen, in welchem Informa
tionen jedoch standardmässig unverschlüsselt ausge
tauscht werden.

Eines haben die Entwickler des Internets nicht berück
sichtigt: Unverschlüsselte Daten sind leider unsichere Da
ten. Kryptografie ist als einer der wichtigsten Bausteine der 
ITSicherheit zu verstehen: Verschlüsselung ist zwingend 
nötig, um die Vertraulichkeit, Integrität und Authentizität 
von Daten sicherzustellen – und zwar bei deren Speiche
rung, Übertragung und Verarbeitung. Aus technischer 
Sicht gilt: Ohne Kryptografie kann es keine Cybersicher
heit geben.

Unvorhergesehene Gefahren
Nur: Die technische Sicht reicht meistens nicht aus, um die 
Auswirkungen komplexer Interaktionen zwischen Tech
nik, Gesellschaft und Politik zu verstehen. Im Gegenteil: 
Der teilweise missionarische Glaube an technische Lösun
gen, die alle gegenwärtigen Probleme der Menschheit zu 
lösen vermögen, führt bei technischen Experten und Ent
scheidungsträgern regelmässig zu Erstaunen oder gar 
Frust – die Technologien erzielen nicht immer die inten
dierten, «guten» Effekte, sondern können in unvorher
gesehener Weise zu gesellschaftlichen Unsicherheiten 
beitragen. Um nachzuvollziehen, warum scheinbar «gute» 
Technologien negative oder zumindest sehr ambivalente 
Wirkungen entfalten, müssen wir Technologie im Sinne 
von Wissenschafts und Technikforschung (auf Englisch: 
Science Technology Studies, STS) als ein soziales Kon 
strukt verstehen. Technologien sind nicht bloss starre Ob
jekte, die Einfluss auf die soziale Welt ausüben, ohne auch 
durch sie geformt zu werden.

Bereits in ihrer Entstehungsphase werden Techno
logien unterschiedlich interpretiert und erhalten ihre 
Form und ihre Bedeutung erst in einem kontroversen Zu
sammenspiel relevanter sozialer Gruppen mit unter
schiedlichen Interessen und unterschiedlichen Wertvor
stellungen. Diese interpretative Flexibilität und Nutzung 
führen zu technologischer Ambivalenz, also einem 
unweiger lichen Widerspruch der Möglichkeiten, die 
Technologien uns bieten: Allesamt können sie die 
Menschheit voranbringen, genauso gut aber auch von ihr 
missbraucht werden. Bei der Verschlüsselungstechnolo
gie zeigt sich diese Ambivalenz sehr anschaulich: Journa
listen und Aktivisten in autoritären Systemen sind auf 
verschlüsselte Kommu nikation angewiesen, um sicher 
zu kommunizieren – die organisierte Kriminalität be
nutzt jedoch die gleiche Technologie, um Drogen, Waf
fen und andere illegale Güter anzubieten und zu verkau
fen. Die Wirtschaft schützt ihre Daten mittels Kryptogra
fie vor den Ausspähungen durch Konkurrenten – Krimi
nelle verwenden Verschlüsselung bei RansomwareAtta
cken, um befallene Firmen zu erpressen. Der weltweite 
Schaden dieser Art von Cyberattacken wird auf rund 
20  Milliarden USDollar im Jahr 2021 geschätzt – Ten
denz steigend.

Kryptografie ist eine Grundvoraussetzung für sichere 
digitale Kommunikation – und wird gleichzeitig für 
schädliche Dinge verwendet. Diese Ambivalenz von Kryp
tografie ist ein seit Jahrzehnten diskutiertes, ungelöstes, 
sogar unlösbares Problem: Die «negative» Nutzung lässt 
sich nicht unterbinden, ohne dass die «positive» ebenfalls 
darunter leidet. Das lässt sich exemplarisch an den über 
die Jahre regelmässig wiederkehrenden «Crypto Wars» 
aufzeigen: Darunter versteht man Bestrebungen von 
Sicherheits behörden in demokratischen Ländern, die pri
vate Verschlüsselung von Daten einzuschränken oder 
den Export von starken Verschlüsselungstechnologien zu 
unterbinden. Diese Bestrebungen werden wiederum 
durch Bürgerbewegungen, Fachexperten und Unterneh
men bekämpft. Die unterschiedlichen Interpretationen 
der gleichen Technologie kommen durch die Priorisie
rung von unterschiedlichen Interessen und Werten zu
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Myriam Dunn Cavelty, zvg.

«Journalisten und Aktivisten 
in autoritären Systemen  
sind auf verschlüsselte Kom
munikation angewiesen – 
die organisierte Kriminalität  
benutzt jedoch die gleiche 
Technologie, um Drogen 
oder Waffen zu verkaufen.»
Myriam Dunn Cavelty
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stande, die auch andersgeartete Gefahrenperzeptionen 
und Lösungsansätze abbilden.

Bei der Debatte um Kryptografie stehen auf der einen 
Seite die Nachrichtendienste mit ihrem «Going Dark» 
Argument: Sie glauben, dass durch den grossflächigen 
Einsatz von verschlüsselter Kommunikation das effizi
ente Abhören und Überwachen von Datenströmen ver
hindert werde – die Gefahr sei 
somit,  dass Nachrichten
dienste bald «im Dunkeln» sit
zen und nicht mehr gegen Ter
roristen vorgehen könnten 
(was erwiesenermassen nicht 
stimmt). In einer Abwandlung 
dieses Arguments führen Straf
verfolgungsbehörden an, dass 
die Nutzung kryptografischer 
Verfahren so zu regulieren sei, 
dass der Klartext der übertra
genen Daten bei Bedarf einge
sehen werden könne. Dies soll 
durch mandatierte Hintertüren 
oder das Hinterlegen geheimer 
Schlüssel bei einer Behörde er
möglicht werden. Bei dieser 
Sichtweise legitimiert der 
Kampf gegen den  Terrorismus 
oder die organisierte Kriminalität die Einschränkung von 
Bürgerrechten, insbesondere des Grundrechts auf infor
mationelle Selbstbestimmung oder der  Anonymität im 
Netz. Erst im Dezember 2020 hat der EUMinisterrat eine 
umstrittene Resolution angenommen, in der für Whats
App, Telegram und andere Messenger, die EndezuEnde
Verschlüsselung einsetzen, ein Zugang für Behörden ge
fordert wird.

Wir können mitbestimmen
Demgegenüber stehen Plädoyers wie etwa ein solches für 
ein Menschenrecht auf Verschlüsselung, wie es 2015 vom 
Sonderbeauftragten der Vereinten Nationen für Mei
nungsfreiheit vorgebracht wurde. Dieser Sichtweise liegt 
ein anderer Sicherheitsbegriff zugrunde, der sich viel 
 stärker am Individuum und dessen Rechten orientiert: 
Die Verschlüsselung wird als Mittel zur Selbstverteidi
gung gegenüber dem Schnüffelstaat oder der Internetkri
minalität präsentiert. Zudem argumentieren die Aktivis
ten, dass ein sicheres System per se keine Hintertüren 
haben könne: Mandatierte Hintertüren oder hinterlegte 
Schlüssel stehen nämlich nicht nur den Strafverfolgungs
behörden offen, sondern potentiell auch kriminellen Ha
ckern und Nachrichtendiensten anderer Staaten. Krypto
regulierungen würden also den nötigen Schutz für die 

Wirtschaft und die Gesellschaft schwächen und somit 
das allgemeine Gefahrenpotenzial auch aus Sicht der kol
lektiven Sicherheit erhöhen.

Welche dieser Sichtweisen bewerten wir nun als die 
richtige? Ob Effekte von Technologien positiv oder negativ 
 gesehen werden, lässt sich nie pauschal beantworten – die 
Anwendungsambivalenz ist inhärent und lässt sich nicht 

ausmerzen. Unser Umgang mit 
ambivalenten Techno logien 
muss somit unweigerlich mit ei
ner Abwägung von Chancen 
und Risiken verbunden sein. 
Wenn wir den Erkenntnissen 
von Science Technology Studies 
folgen, ist der Pfad technischer 
Innovation nicht vorgezeich
net: Technologien werden von 
Menschen entwickelt, deren 
Entscheidungen von politi
schen, sozialen, wirtschaft
lichen und kulturellen Faktoren 
abhängen. Wir, die Gesell
schaft, können mitbestimmen, 
ob und wie wir Technologien 
einsetzen, und wir, die User, 
entscheiden über die Nutzen 
der Technologie.

Diese Sichtweise gibt uns mehr Handlungsmacht, 
nimmt uns aber auch in die Pflicht. Anstatt technologische 
Entscheide bequem an Experten zu delegieren, können 
und müssen wir alle unsere technische Zukunft aktiver ge
stalten. Digitale Technologien stechen dadurch hervor, 
dass sie unvorhergesehenes menschliches Verhalten her
vorrufen. Bevor sie ihre Wirkungen entfalten, können sie 
nicht sinnvoll reguliert werden, denn erst durch die Nut
zung entstehen neue Effekte. Das macht Technologien wie 
die Kryptografie in ihrem Kern durch und durch politisch: 
Sie müssen Gegenstand einer permanenten Beobachtung, 
Diskussion und Bewertung bleiben. �

Myriam Dunn Cavelty
ist Dozentin und stellvertretende Leiterin 
des Center for Security Studies (CSS) der 

ETH Zürich.

«Anstatt techno
logische Entscheide 
bequem an Experten 
zu delegieren, 
 können und 
 müssen wir alle 
 unsere technische 
Zukunft aktiver 
 gestalten.»
Myriam Dunn Cavelty
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«Unsere Systeme 
sind inhärent 
 unsicher»
In der Theorie könnten Informatiksysteme viel sicherer sein, sagt Kryptologe Ueli Maurer. 
In der Praxis jedoch sind viele Sicherheitsmängel mit gewachsenen Strukturen und einem 
staatlichen Interesse an Einsicht zu erklären.

Interview von Jannik Belser

lösungen ist das anders: Selbst die Crypto AG, die bei ihren 
Chiffriergeräten bewusst eine Möglichkeit zur Manipula
tion durch den amerikanischen Staat geschaffen hatte, 
musste nicht für diese Mängel im System haften. In den 
Anfängen der Informatikentwicklung hätte das auch an
ders gemacht werden können: Die Juristen hätten sich für 
eine Haftpflicht und Klagemöglichkeiten bei Fehlern von 
Softwareprodukten einsetzen können. Hätten sie das ge
macht, hätten Technologieunternehmen ganz bestimmt 
mehr in die Sicherheit ihrer Softwaresysteme investiert. 
Hätte man Sicherheit wirklich gewollt, hätte man sie auch 
haben  können.

Könnte man das Rad zurückdrehen?

Generell geben wir nicht gerne zu, dass viele Entwicklun
gen und Innovationen ziemlich chaotisch und willkürlich 
zustande kommen. Das moderne Internet ist so, weil es halt 
so gewachsen ist. Das Gleiche gilt für das Rechtssystem und 
auch für unsere Demokratie. Die Systeme sind mit viel Will
kür und ohne einen zentralen Denker und Lenker einfach 
entstanden. Entwicklungen zurückzurollen, die einmal ih
ren Lauf genommen haben, ist sehr schwierig. Wir sind uns 
selber und unseren Schöpfungen gewissermassen ausgelie
fert – das gilt auch im Bereich der Technologie.

Was leistet die Kryptografie?

Kryptografie ist viel mehr als Verschlüsselung, sie beschäf
tigt sich auch mit digitalen Signaturen oder komplexen 
Protokollen, zum Beispiel mit sogenannten ZeroKnow
ledgeBeweisen. Kryptografie ist ein Grundelement der di
gitalen Infrastruktur: Sie erlaubt es, ein virtuelles System 

Herr Maurer, immer häufiger werden Privatunternehmen 

oder Behörden Opfer sogenannter Ransomware.  

Wie schützt man sich davor? 

Indem Sie Ihre Systeme aktuell halten und die offensicht
lichen Schwachstellen beheben. Zudem sollen Sie Back
ups haben. Ein Unternehmen kann sich durchaus auf den 
Angriffsfall vorbereiten – vielen kleinen und mittelgrossen 
Unternehmen fehlen jedoch die Ressourcen dazu. Der 
Staat hat hier sicher die Aufgabe, eine gewisse Unterstüt
zung zu bieten.

Wer steckt hinter diesen Angriffen?

Es ist heutzutage möglich, Kriminalität zu betreiben, ohne 
sich dabei grossem Risiko auszusetzen, dafür verhaftet zu 
werden. Staaten wie Russland oder Nordkorea sind in der 
Internetkriminalität aktiv, für sie können Lösegeldzahlun
gen lukrative Einnahmequellen sein. Unsere Systeme müs
sen laufend gepatcht werden, da ist ganz früh in der Ent
wicklung der Informationstechnologie etwas schiefgelau
fen: Unsere Systeme sind inhärent unsicher. Was angegrif
fen werden kann, wird auch irgendwann angegriffen.

Warum sind unsere Systeme nicht so sicher, wie sie eigentlich 

sein könnten?

Einerseits gibt es legitime Interessen, dass die Systeme für 
den einfachen User nicht sicher sind: Beispielsweise kann 
man so Terroristen einfacher verfolgen. Andererseits 
könnte die Begründung aber auch ökonomischer Natur 
sein: Bei den allermeisten Produkten kennen wir eine klare 
Haftpflicht beim Produzenten. Bei einem Bremsversagen 
beispielsweise haftet der Autohersteller. Bei Software
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Ueli Maurer, zvg.

«Sie würden ja auch nicht 
einfach eine Pille schlu
cken, wenn Ihnen auf der 
Strasse eine wildfremde 
Person eine offerieren 
würde.»
Ueli Maurer
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zu konstruieren – damit meine ich ein System, das man 
nicht zentral programmieren und kontrollieren kann. Ein 
solches virtuelles System ist dezentral verteilt, es erledigt 
einfach seinen Job. Denken Sie an Bitcoin, dort wird die 
 Sicherheit im System durch die auf der ganzen Welt ver
teilten Miners garantiert: Unter der Voraussetzung, dass 
nicht zu viele aller involvierten Computer korrumpiert 
sind, kann so sichergestellt werden, dass die Transaktio
nen korrekt verbucht werden.

Wo werden solche virtuellen  Systeme bereits eingesetzt?

Schon die normale Verschlüsselung kann man als die Kon
struktion eines sicheren Kommunikationskanals verstehen: 
Wenn ich etwas verschicke, kann es niemand anderes als 
der Empfänger lesen, wenn die Nachricht von Ende zu Ende 
verschlüsselt ist. Das ist ein  Paradigmenwechsel in der Art, 
wie man über ITSysteme denkt. Nehmen Sie zum Beispiel 
 EVoting: Im Idealfall haben wir da ein virtuelles System, 
nicht einen Server in Bern, dem man vertrauen muss. Da 
kann sich jeder authentisieren und seine Stimme schicken. 
Das System zählt dann, per Definition, alle Stimmen zusam
men und publiziert das Resultat. Wenn wir ein solches Sys
tem bauen, ist EVoting auf eine sichere Art möglich.

Wann ist so ein System wirklich sicher?

In der Theorie ist ein absolut sicheres System eines, dessen 
Sicherheit mathematisch definiert und mathematisch be
wiesen wird. Allerdings gilt ein 
solcher Beweis nur unter be
stimmten, klar definierten An
nahmen, die sich in der Realität 
eventuell als falsch herausstel
len können. So nimmt man zum 
Beispiel an, dass auch mo
dernste Computer Millionen 
Jahre zur Lösung eines be
stimmten mathematischen Pro
blems brauchen – in der Realität 
ist es  jedoch nicht ausgeschlos
sen, dass eine Informatikerin 
oder ein Mathematiker einen 
neuen, viel schnelleren Algo
rithmus entdeckt, der das Problem lösen kann.

Worin besteht Ihre Arbeit als Wissenschafter?

Ich versuche Theorien zu entwickeln, mit denen man sol
che virtuellen Systeme konstruieren kann. Wenn Sie ein 
System bauen, sagen wir zur Veranschaulichung ein Flug
zeug, dann haben Sie zwei Typen von Anforderungen. 
Einer seits die Funktionalität: Das Flugzeug muss fliegen. 
Andererseits die Sicherheit, also die Anforderung, dass das 
System gewisse Dinge nicht machen darf: Das Flugzeug 

muss zum Beispiel geschützt sein gegen äussere Zugriffe 
und Manipulationsmöglichkeiten. Zwischen den beiden 
Anforderungen gibt es grosse Unterschiede. Die positiven 
Eigenschaften der Funktionalität kann man gut testen, 
etwa indem man ein Flugzeug unter verschiedenen Bedin
gungen Probe fliegt. Die negativen Eigenschaften kann 
man hingegen nicht vollständig testen: Man kann zwar 
 einen Angreifer engagieren, der probiert, das Flugzeug zu 
knacken. Aber nur, weil er keine Schwachstelle vorfindet, 
heisst das noch lange nicht, dass es diese auch nicht gibt. 
Deswegen ist die Sicherheit eine intrinsisch mathemati
sche Aussage: Man muss sie definieren und anschliessend 
beweisen.

Und die Theorie ist dann so lange gut genug, bis die Anwen

dungspraxis eine Schwachstelle findet?

Dann wäre der mathematische Beweis zwar nicht falsch, 
aber eine Annahme nicht erfüllt. Das sollte natürlich ver
mieden werden. Ich sehe die Kryptografie aber nicht aus 
der defensiven Perspektive. Es geht nicht darum, Löcher zu 
stopfen, sondern um eine konstruktive Disziplin, die neu
artige virtuelle Systeme konstruieren kann.

Gerade im Bereich Kommunikation gibt es bereits verschiedene 

Applikationen, die Verschlüsselung einbauen.

Wenn man sich darum kümmert, dann findet man sichere 
Anwendungen. Dann aber stellt sich die Frage der Kompa

tibilität: Bei der Kommunika
tion bringt mir ein sicheres Sys
tem nur etwas, wenn meine 
Freunde es ebenfalls verwen
den.

Gibt es Tips, die Sie für normale 

Nutzer haben?

Eines der grössten Risiken ist, 
dass viele Leute wenig von Si
cherheit verstehen: Es gibt Men
schen, die fallen auf Telefonbe
trüger rein und installieren auf 
Instruktion schädliche Software. 
Das ist unglaublich. Sie würden 

ja auch nicht einfach eine Pille schlucken, wenn Ihnen auf 
der Strasse eine wildfremde Person eine offerieren würde. 
Selbst wenn ein Polizist Ihnen eine anbieten würde, wären 
Sie wahrscheinlich sehr skeptisch. Genau diese Grund
skepsis fehlt jedoch vielen, wenn sie sich im Internet be
wegen. Hohe technische Kompetenzen kann man vom 
Normal bürger nicht erwarten. Die Sicherheit muss in der 
Technik verankert sein, wie beim OnlineBanking: Es kommt 
dort nicht vor, dass ein Nutzer von sich aus Dinge installie
ren muss.

«Hätte man  
Sicherheit wirklich 
 gewollt, hätte  
man sie auch haben 
können.»
Ueli Maurer
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Sehen Sie es als Ihre Rolle, die Bevölkerung diesbezüglich 

 aufzuklären?

Grundsätzlich empfinde ich das nicht als meine primäre 
Mission. Ich will grundlegende Wissenschaft machen. Auf 
komplexe Fragen gibt es nicht immer eindeutige Antwor
ten. Aber wenn ich als Experte etwas zu sagen habe, dann 
mache ich das.

Nichtsdestotrotz teilen Sie Ihr 

Knowhow immer mal wieder 

auch öffentlich. Was ist der 

 ultimative Traum eines 

 Wissenschafters? 

Ein Tennisspieler will Wimble
don gewinnen. Die einfache 
Antwort wäre, dass auch Wis
senschafter Preise gewinnen 
wollen, beispielsweise einen 
Nobelpreis. Viele treibt aber 
auch eine fast schon religiöse 
Komponente an: Man will  etwas 
Bleibendes schaffen, ein Ver
mächtnis, das auch nach dem eigenen Tod signifikant ist. 
Andere hoffen, dass die eigene Forschung möglichst bald 
in der Realität einen konkreten Nutzen stiftet. Ich habe 
beide Ziele, bin aber eher auf das Ultimative aus: auf die 
Entwicklung einer  Theorie, die lange Bestand hat und nicht 
in zehn Jahren durch eine neue abgelöst wird.

Verschlüsselung kann auch geknackt werden. 2019 hat 

Google einen Quantencomputer entwickelt, der offenbar 

 Rechen probleme lösen konnte, an welchen ein Supercomputer 

 scheiterte. Was halten Sie davon?

Quantencomputer sind theoretisch in der Lage, gewisse 
Probleme sehr viel schneller zu lösen, als es klassische 
Computer können. In der Praxis wird bei der Realisierung 
der Basistechnologie von Quantencomputern zwar sehr 
viel Geld investiert, nach wie vor beschäftigt man sich aber 
immer noch mit den Grundlagen. Die Entwicklung von 
Google war sicher ein wichtiger Zwischenschritt, nicht 
 jedoch ein Durchbruch. Das gelöste Problem war nämlich 
kein praxisrelevantes, sondern ein künstlich definiertes.

Viel Wirbel um nichts also?

Es ist nur eine Frage der Zeit, bis es Quantencomputer gibt, 
die wirklich schneller sind als die klassischen. Dann muss 
man allerdings auch noch untersuchen, für welche Pro
bleme die Quantencomputer entwickelt werden: Ein Quan
tencomputer ist kein Computer, der einfach alles kann. Die 
Entwicklung erfolgt für ganz bestimmte Anwendungen, 
zum Beispiel die Simulation von Quanteneffekten in che
mischen Reaktionen. Ich erwarte, dass die Entwicklung 

von Quantencomputern für das Knacken kryptografischer 
Probleme sehr spezifisch vorgehen müsste und dass sich 
das somit gar nicht als BusinessCase rechnen würde, auch 
nicht für die NSA. Ein ideal funktionierender Quanten
computer, der auch die Errungenschaften der Kryptografie 
in Frage stellt, ist heute nicht zu erwarten – vielleicht wird 
es ihn gar nie geben. Trotzdem muss sich die Forschung 

mit Alternativen befassen, die 
auch für Quantencomputer 
unknackbar sind. Dies ist ein in
tensives Forschungsgebiet mit 
der Bezeichnung «PostQuan
tum Security».

Bleibt die moderne Verschlüsse

lung also zumindest auf 

 absehbare Zeit unknackbar?

Kürzlich war ich an einem Panel 
bei der Schweizerischen Natio
nalbank und wurde gefragt, wie 
schlimm diese Quanten computer 
für die Sicherheit seien. Ich 

sagte, dass das für die Schweizerische Nationalbank ei
gentlich kein prioritäres Thema sei. Das echte Problem 
liegt viel eher  darin, dass die normale Kryptografie, die 
heute verwendet wird, auch durch einen klassischen Com
puter gebrochen werden könnte: Für das Lösen des unter
liegenden mathematischen Problems braucht es in der 
Theorie vielleicht nur eine clevere Idee – dann könnte das 
ganze Wirtschaftssystem bedroht sein. Das gesamtgesell
schaftliche Risiko, dem wir uns so heute schon aussetzen, 
ist hier vermutlich höher als bei der Nukleartechnologie. 
Dass die Kryptografie auch ohne Quantencomputer ein re
ales Risiko mit sich bringt, ist vielen Leuten nicht bewusst.

Ist Ihr Alltag stark von Technik geprägt?

Ich wünsche mir nicht unbedingt mehr Technologie im 
Alltag und lebe auch heute relativ untechnologisch. Ich 
 befürchte, dass uns die Technologieentwicklung in gewis
sen Aspekten entgleitet. Ich bin ein positiv denkender 
Mensch, habe aber Respekt vor der Zukunft. � 

«Hohe technische  
Kompetenzen  
kann man vom 
Normal bürger  
nicht erwarten.»
Ueli Maurer

Ueli Maurer
ist Professor im Departement für Informatik 

der ETH Zürich. Er leitet die Forschungs-
gruppe für Informationssicherheit  

und Kryptografie.

Jannik Belser
ist Redaktor dieser Zeitschrift.
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Der Kampf um die  
Datenhoheit auf dem Handy
Messengerdienste wie WhatsApp verschlüsseln Nachrichten standardmässig. Doch wirklich  
geschützt sind private Daten erst, wenn der Anbieter seine Nutzer nicht kennt.

von Jannik Belser

Im Frühjahr 2020 ereignete sich Erstaunliches: In der 
ganzen Welt machten sich selbst technisch wenig be
wanderte Nutzer plötzlich ernsthafte Sorgen um ihre 

Privatsphäre. Was war geschehen? Der beliebte Kurznach
richtendienst WhatsApp, der seit 2014 Facebook gehört, 
revidierte seine Nutzungsrichtlinien. Und obwohl sich 
kaum jemand die Lektüre der neuen Vorgaben zu Gemüte 
führte und sich erkundigte, was bei der App überhaupt an
ders werde, kehrten zahlreiche wütende Nutzer dem Mes
sengerdienst den Rücken. Alternativen wie Telegram und 
Signal profitierten.

Deutlich mehr Nutzer verzeichnete auch der Schwei
zer Messengerdienst Threema: Vergangenes Jahr hat er 
erstmals die Grenze von zehn Millionen Downloads welt
weit geknackt. «Eigentlich können wir Facebook dankbar 
sein: Sie trampeln von einem Fettnäpfchen ins nächste und 
bescheren uns so Zulauf», sagt CEO Martin Blatter. 

Entstanden ist Threema am Küchentisch: Vor rund 
zehn Jahren entwickelt Blatter mit zwei Freunden eine App, 
die eine Alternative zu den gängigen Kurznachrichtenan
bietern sein soll. Die drei Informatiker nennen sie anfäng
lich EEEMA – kurz für «EndtoEnd Encrypted Messaging 
Application». Mit dem Taufnamen verdeutlichen die Ent
wickler ihre Vision: Sie wollen eine Kommunikation ermög
lichen, bei welcher die Nachrichten des Absenders nur vom 
Empfänger gelesen werden können – ohne Möglichkeiten 
zur Einsehbarkeit durch Dritte, auch nicht durch den An
bieter. In der Fachsprache nennt man diesen sicheren Ka
nal eine EndezuEndeVerschlüsselung. «2012 gab es so 
was eigentlich noch nicht», sagt Blatter.

Was Zuckerberg über Sie wissen will
2013 erhält die Debatte um den Schutz der privaten Kom
munikation neue Dynamik: Edward Snowdens Enthüllun
gen zu den umfänglichen Überwachungstätigkeiten der 
amerikanischen Behörden sorgen dafür, dass immer mehr 
Nutzer auf Sicherheit vor Überwachung pochen. Zahlrei
che Kurznachrichtenanbieter reagieren und satteln auf die 
EndezuEndeVerschlüsselung um. Auch WhatsApp er
hält seit 2016 standardmässig keine Einsicht in den Inhalt 
Ihrer Privatnachrichten mehr – es sei denn, Sie speicher

ten Ihre Chats mit einem Backup auf der Cloud. Eine Aus
nahme stellt bis heute der russische Anbieter Telegram 
dar, der letztes Jahr besonders unter Kritikern der Corona
massnahmen grossen Zulauf erhielt und paradoxerweise 
zu einem grossen Nutzniesser der neuen Nutzungsrichtli
nien auf WhatsApp wurde: Hier muss die Verschlüsselung 
privater Konversationen optional aktiviert werden. In den 
beliebten TelegramGruppenchats ist die Kommunikation 
nach wie vor nur unverschlüsselt möglich.

Wenn selbst Facebook auf EndezuEndeVerschlüsse
lung setzt, darf man getrost bilanzieren: Kryptografie ist 
endgültig im Mainstream angekommen. Wo liegt also über
haupt Threemas Existenzberechtigung? Im Kern kann man 
diese Frage mit einem einzigen Wort beantworten: Meta
daten. WhatsApp mag zwar die genauen Inhalte Ihrer Text
nachrichten nicht mitlesen können. Das heisst aber noch 
lange nicht, dass WhatsApp mit Ihren Handlungen auf der 
App keine Aussagen über Sie tätigen kann. Whats App weiss 
zwar nicht, was Sie Ihren Bekanntschaften schreiben – 
WhatsApp weiss aber, wer Ihre Freunde sind und wie regel
mässig Sie sich mit ihnen austauschen. Diese Kenntnis über 
Ihr Netzwerk lässt Rückschlüsse über Ihr Naturell zu: Wenn 
Ihr Cousin beispielsweise ein bekennender Anhänger der 
Fussballnationalmannschaft ist und Ihnen nach jedem Spiel 
eine minutenlange Sprachnachricht hinterlässt – wäre es 
dann nicht vielversprechend, Ihnen bei Facebook eine Wer
bung des neuen NatiTrikots zu zeigen? Auf WhatsApp mö
gen Ihre Nachrichten noch so verschlüsselt und unlesbar 
sein – Ihre Daten tragen trotzdem zu Mark Zuckerbergs 
Reichtum bei. In den Metadaten liegt übrigens auch der 
 Ursprung der letztjährigen Kontroverse um die Revision der 
Nutzungsrichtlinien von Whats App: Mit der neuen Daten
schutzverordnung wollte Whats App die Weitergabe von 
Metadaten an private Unternehmen, allen voran an den 
Mutterkonzern Facebook, ausbauen. Die Option, die Daten
weitergabe zu blockieren, wurde deaktiviert.

Threema geht mit den Metadaten deutlich sparsamer 
als seine Konkurrenz um: Das Schweizer Unternehmen er
hebt keine Daten darüber, wie häufig Sie mit wem kommu
nizieren. Als einziger Anbieter lässt sich der Dienst zudem 
komplett anonym und ohne Hinterlegung einer Mobiltele
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fonnummer nutzen. Diese sei in der modernen Welt bei
nahe schon zu einem Teil der eigenen Identität geworden, 
erzählt Blatter: «Überall, auch auf behördlichen Dokumen
ten, muss man mittlerweile seine Handynummer darlegen. 
In europäischen Staaten unterstehen SIMKarten sogar ei
ner Registrationspflicht, womit der Staat den Inhaber ei
ner Telefonnummer sehr einfach ermitteln kann. Damit ist 
sie zu einem Primärschlüssel geworden, mit dem man eine 
Person ziemlich genau identifizieren und zahlreiche Daten 
aus verschiedenen Quellen zusammenführen kann.»

Wenn der Staat anklopft
Auch der Staat hat übrigens durchaus ein Interesse an ei
ner Erhebung der Metadaten: Mittels einer Analyse der 
Kontaktfrequenz erhoffen sich Strafverfolgungsbehörden 
beispielsweise Hinweise auf Terrornetzwerke oder die Lie
ferketten von Drogendealern. Auch Threema wäre beinahe 
eine einschneidende Anpassung ihrer Datenpolitik aufge
brummt geworden: Kürzlich musste der Messengerdienst 
gegen das Eidgenössische Justiz und Polizeidepartement 
(EJPD) vor Bundesgericht ziehen, weil dieses Threema zu 
einer Echtzeitüberwachung der Metadaten und einer Auf
hebung der Transportverschlüsselung verpflichten wollte. 
Threema bekam im Mai 2021 Recht zugesprochen – das 
Unternehmen darf seine App weiterhin auf den maximalen 
Schutz der Privatsphäre ausrichten.

Gesetzlich ist Threema lediglich dazu verpflichtet, bei 
der Aufklärung von schweren Straftaten mit den Behör
den zusammenzuarbeiten: Über den Dienst Überwachung 
Post und Fernmeldeverkehr (ÜPF) erreicht das Unterneh
men in einem solchen Fall eine Anfrage zur Aushändigung 
aller vorhandenen Daten über eine ausgewählte Threema
ID, eine achtstellige Ziffernfolge, die dem Benutzernamen 
eines Users auf der Applikation gleichkommt. Der Staat 
erhält von Threema jedoch nur wenige Informationen, 
weil Threema selber gar nicht viel über seine Nutzer 
weiss: Zum einen lässt sich das Datum der Erstellung der 
ThreemaID sowie das letzte Login ermitteln. Bei einem 
Nutzer, der Threema anonym und ohne Verknüpfung ver
wendet, wäre das schon alles. Falls vorhanden, übergibt 
Threema den Behörden zum anderen die Handynummer 
oder EMailAdresse des Nutzers – allerdings nur in ver
schlüsselter Form. Wirklich viel könne der Staat damit 
wohl nicht anfangen, mutmasst Blatter. Am ergiebigsten 
sei wahrscheinlich die letzte Auskunft: der sogenannte 
PushToken, welcher der Aktivierung der PushBenach
richtigungen des Betriebssystems dient. Mit dem anony
misierten Token kann der Staat die Identität des Nutzers 
zwar noch nicht erschliessen. Der Token kann allerdings 
die Basis für eine Anfrage beim Anbieter des Betriebssys
tems bilden – er ist gewissermassen ein Krümel, der gege
benenfalls zum Keks führt.

Blatter findet, dass Threema mit der einigermassen 
schlanken Rechtsbestimmung der Schweiz nicht allzu 
schlecht fahre. Als Negativbeispiel verweist er auf den 
Cloud Act in den USA, der Unternehmen einer Zugriffs
pflicht für Behörden unterstellt – selbst dann, wenn die 
Datenspeicherung nicht in den USA erfolgt. In einem ge
leakten Dokument schwärmte das amerikanische FBI 
jüngst, wie zügig und zuverlässig WhatsApp verfügbare 
Metadaten mit der Strafverfolgungsbehörde teile. 

Ohne Privatsphäre keine Freiheit
Nichtsdestotrotz konstatiert Martin Blatter, dass die staat
lichen Gelüste auf den Zugriff privater Daten in der jünge
ren Vergangenheit auch in der Schweiz zugenommen hät
ten. Dies habe wohl primär damit zu tun, dass eine Daten
abfrage den Behörden fast keinen Aufwand beschere: «Mit 
einer einfachen Ausgestaltung des Zugriffs auf persönli
che Daten steigt auch die Versuchung. Plötzlich überwacht 
der Staat nicht nur potentielle Täter von Kapitalverbre
chen, sondern auch den 18jährigen Grasdealer von ne
benan», sagt Blatter. Er bezweifelt, dass Staaten mit mehr 
Daten Verbrechen wirklich erfolgreicher verhindern kön
nen: «Die jüngste Kampagne gegen Verschlüsselungs
dienste wird sehr populistisch geführt. Kein Mensch hätte 
ernsthaft etwas gegen eine Bekämpfung von Kinderporno
grafie oder Terrorismus. Doch nur weil man den Heuhau
fen grösser macht, heisst das nicht, dass man die Nadel 
auch findet – im Gegenteil. Bei zahlreichen Terroranschlä
gen in der jüngeren Vergangenheit waren die späteren Tä
ter den Strafverfolgungsbehörden bereits bekannt.»

Blatter bereitet der Ausbau staatlicher Überwachung 
grosse Sorgen: «Mir graut vor einer Welt, in welcher das 
Vertrauen der Obrigkeit in den Bürger so gering ist, dass 
man ihn auf Schritt und Tritt überwacht. In einer Demokra
tie ist die Privatsphäre etwas, auf das man sich verlassen 
können muss.» Die Leute müssten sich allerdings bewusst 
sein, dass sie für den Schutz ihrer Privatsphäre auch etwas 
leisten müssten: Zahlreiche Nutzer hätten sich beispiels
weise an den Zustand gewöhnt, dass man gelöschte Daten 
ganz bequem aus einer Cloud wiederherstellen könne. Dass 
man damit die Herrschaft über die eigenen Daten abgebe, 
sei vielen gar nicht bewusst. «Freiheit ist immer mit Eigen
verantwortung verbunden», meint Blatter. �

Jannik Belser
ist Redaktor dieser Zeitschrift.
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Viel ungeschützter Verkehr
E-Mails können heute sicher übermittelt werden, wenn Absender und Empfängerin das auch beide 
wollen. Insbesondere in der Geschäftswelt fehlt es aber an den nötigen Sicherheitsvorkehrungen.

von Kaspar Etter

Die EMail ist in unserem Alltag allgegenwärtig – wir 
verwenden sie sowohl am Arbeitsplatz wie auch in 
unserem Privatleben. Wir erhalten per EMail 

 Zahlungsaufforderungen und setzen die Passwörter unse
rer OnlineKonten zurück. Ist das wirklich sicher? Oder 
sollten wir uns ernsthafte Sorgen machen, wie leichtfertig 
wir sensitive Daten via EMail teilen? 

Um die Probleme von EMail nachvollziehen zu kön
nen, müssen wir zuerst verstehen, wie EMail überhaupt 
funktioniert. EMails werden mit dem Simple Mail Trans-
fer Protocol (SMTP, 1982) verschickt und in der Regel mit 
dem Internet Message Access Protocol (IMAP, 1988) abge
fragt. Das kann man sich so vorstellen:

Bei der Beurteilung der Sicherheit von EMails interes
sieren uns zwei Eigenschaften. Erstens die Vertraulichkeit: 
Wie wird sichergestellt, dass Mitteilungen nicht von unbe
teiligten Personen eingesehen werden können? Zweitens 
die Echtheit: Wie kann garantiert werden, dass eine Mittei
lung vom angegebenen Absender stammt und nicht verän
dert wurde? Damit EMails als «sicher» bezeichnet werden 
können, sind diese beiden Aspekte bei Einreichung, Über
mittlung und Abruf wichtig. Da die Übermittlung der Mit
teilung zwischen den beiden Mailservern das schwächste 
Glied ist, fokussiere ich mich in diesem Artikel auf diese 
Verbindung.

Unsichere Übermittlung
EMails wurden ursprünglich ungesichert über das öffent
liche Internet versendet – die Betreiber der beteiligten 
Computernetzwerke hatten Zugriff auf den Inhalt jeder 
Nachricht und konnten diese beliebig verändern. 1999 
wurde SMTP erweitert, so dass eine unsichere Verbindung 
nachträglich mit Transport Layer Security (TLS, 1995 als 
SSL eingeführt) verschlüsselt werden kann, wenn beide 
Server diese Erweiterung unterstützen. Die Kommuni
kation sieht dann wie folgt aus:

Auch nach Einführung der TLSErweiterung wurden 
die meisten EMails für lange Zeit noch unverschlüsselt 
übermittelt, weil viele Administratoren von Mailservern 
nicht die notwendigen Anpassungen vornahmen. Ein Um
denken fand erst vor wenigen Jahren statt, was sich an ei
ner von Google veröffentlichten Statistik von seinem 
Maildienst Gmail deutlich erkennen lässt: Während im 
Jahr 2013 lediglich etwa 30 Prozent seiner EMails an an
dere Anbieter verschlüsselt übermittelt wurden, sind es 
heute etwa 90 Prozent. Der starke Anstieg liegt vermutlich 
an den Enthüllungen von Edward Snowden über die Über
wachungstätigkeiten der amerikanischen Geheimdienste.

Ausgehender
Mailserver

des Absenders

Eingehender
Mailserver

der Empfängerin

E-Mail-
Programm

des Absenders

E-Mail-
Programm

der Empfängerin

SMTP zur
Übermittlung
der Mitteilung

SMTP zur
Einreichung

der Mitteilung

IMAP zum Abruf 
der Mitteilung

Abbildung 1

Welche Erweiterungen unterstützt du?

Ich unterstütze TLS und Umlaute.

Hier ist die verschlüsselte E-Mail.

Ausgehender
Mailserver

des Absenders

Eingehender
Mailserver

der Empfängerin

Abbildung 2
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Heisst das also, dass Ihre EMails dank der Verschlüsse
lung der Verbindung nun «sicher» sind? Ganz so einfach ist 
es leider nicht: Da EMail immer rückwärtskompatibel er
weitert wurde, sind alle Erweite
rungen freiwillig. Unterstützt 
der Mailserver der Empfängerin 
TLS nicht, übermittelt der Server 
des Absenders die EMail ein
fach über eine unsichere Verbin
dung. Ein Angreifer kann die 
Kommunikation zwischen den 
beiden Servern abfangen und 
TLS einfach aus der Liste der un
terstützten Erweiterungen 
 löschen. Der Angriff ist in der 
Abbildung 3 dargestellt.

Sie merken: Obwohl dank 
TLS EMails verschlüsselt über
mittelt werden können, ist es 
für einen genügend mächtigen 
Angreifer ein leichtes Spiel, Zu
griff auf Ihre Mailgeheimnisse 
zu erhalten. Immerhin: Im Ge
gensatz zur Überwachung einer unverschlüsselten Verbin
dung hinterlässt ein solcher Angriff allerdings Spuren in 
der Logdatei des Absenders.

Es gäbe durchaus neuere Erweiterungen, welche die 
Übermittlung von EMails auch in der Gegenwart eines ak
tiven Angreifers vertraulich machen: DNS-Based Authenti-
cation of Named Entities (DANE, 2015) und Mail Transfer 

Welche Erweiterungen unterstützt du?

Ich unterstütze Umlaute.

Hier ist die unverschlüsselte E-Mail.

Ausgehender
Mailserver

des Absenders

Angreifer
(Mann in 
der Mitte)

Welche Erweiterungen unterstützt du?

Ich unterstütze TLS und Umlaute.

Hier ist die unverschlüsselte E-Mail.

Eingehender
Mailserver

der Empfängerin

Abbildung 3

Agent Strict Transport Security (MTA-STS, 2018). Mit der 
Ausnahme von professionellen Mailanbietern haben diese 
Standards jedoch noch kaum Verbreitung gefunden – Ihr 

Arbeitgeber verwendet diese 
Erweiterungen mit grosser 
Wahrscheinlichkeit nicht.

Mangelhafte Überprüfung 
Ein weiteres Sicherheitsdefizit 
besteht bei der Überprüfung der 
Absenderadresse. Dieses lässt 
sich ebenfalls auf historische 
Umstände zurückführen: In der 
Urform von  EMail konnte man 
als Absender wie bei der Brief
post eine beliebige Adresse an
geben, ohne dass die Empfänge
rin diese verifizieren konnte. In 
der Zwischenzeit haben wir 
Standards zur Verhinderung 
von missbräuchlichen Absen
deradressen, doch leider hapert 
es auch hier an der Umsetzung: 

Zu viele Firmen und Organisationen nehmen nicht die not
wendigen Einträge im Domain Name System (DNS, 1983) 
vor, um ihre Domain vor Missbrauch zu schützen. Zudem 
weisen viele Mailserver unechte EMails noch nicht strikt 
genug zurück. Leider zeigen die meisten EMailPro
gramme auch nicht an, ob die Echtheit der Absenderad
resse überprüft werden konnte.

«In der Zwischen
zeit haben wir 
Standards zur 
 Verhinderung von 
missbräuchlichen 
Absenderadressen, 
doch leider hapert 
es auch hier an 
der Umsetzung.»
Kaspar Etter
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Ist es denn so schwierig, einen Absender auf seine 
Echtheit zu überprüfen? Eigentlich nicht – damit der Mail
server der Empfängerin erkennen kann, ob eine EMail tat
sächlich vom angegebenen Absender stammt, benötigt der 
Domainname (der Teil nach dem @Symbol in der Mail
adresse) des Absenders lediglich Einträge im Domain 
Name System für die folgenden drei Erweiterungen: Sen-
der Policy Framework (SPF, 2006), DomainKeys Identified 
Mail (DKIM, 2007) und Domain-Based Message Authenti-
cation, Reporting, and Conformance (DMARC, 2015). Die 
Verwendung von SPF und DMARC bringt keinerlei Nach
teile. DKIM hingegen verwendet kryptografische Signa
turen, wodurch man als Benutzerin den Inhalt einer Nach
richt nicht mehr abstreiten kann. Dies wurde den amerika
nischen Demokraten um Hillary Clinton zum Verhängnis, 
da WikiLeaks so die Echtheit der veröffentlichten EMails 
beweisen konnte.

Mögliche Alternativen
Auch wenn Sie sich nun in Ihrer privaten Kommunikation 
für den Mailanbieter entscheiden, der sämtliche Erweite
rungen umsetzt, bleiben Ihre EMails für die Betreiber der 
Mailserver jedoch noch immer einsehbar und veränderbar. 
Wer seinem Mailanbieter nicht vertrauen will, kann seine 
Mitteilungen bereits in seinem EMailProgramm für die 
Empfängerin signieren und verschlüsseln – man spricht 
dann von «EndezuEndeVerschlüsselung». Die weitver
breitetsten Standards dafür sind Pretty Good Privacy (PGP, 
1996) und Secure/Multipurpose Internet Mail Extensions 
(S/MIME, 1998). Diese beiden Standards gewährleisten un
abhängig von den involvierten Anbietern einen sicheren 
Mailverkehr, doch setzen sie ein gewisses Mass an techno
logischem Fachwissen voraus und funktionieren ebenfalls 
nur, wenn beide Parteien sie verwenden. Da sich zu wenige 

Kaspar Etter
studierte Informatik an der ETH Zürich und 

arbeitet als freischaffender Autor.

Nutzer um ihre Privatsphäre im Mailverkehr kümmern, 
wird die Verbreitung dieser Standards wohl kaum zuneh
men. Umso wichtiger ist es, dass Anbieter zumindest die 
Verbindungen zwischen ihren Mailservern sichern.

Alles in allem ist es um die Sicherheit von EMail lei
der recht schlecht bestellt: Als Absender kann man sich 
nicht darauf verlassen, dass die Mitteilung während der 
Übermittlung verschlüsselt ist, und für die Empfängerin 
ist nicht immer garantiert, dass eine Mitteilung vom ange
gebenen Absender kommt. Auch bezüglich Privatsphäre 
schneidet EMail sowohl für den Absender als auch für die 
Empfängerin schlecht ab. Deshalb empfehle ich Ihnen für 
Mitteilungen, bei denen Sicherheit oder Privatsphäre 
wichtig sind, auf proprietäre Mitteilungsdienste wie 
 Signal oder Threema auszuweichen. Da EMail einer der 
wenigen dezentralen Dienste ist, die wir noch haben,  täten 
wir gut daran, diesem mehr Sorge zu tragen. Üben Sie da
her ruhig Druck auf den ITAdministrator Ihrer Firma 
oder den Mailanbieter Ihres Vertrauens aus, damit auch 
diese in Zukunft den sicheren Mailverkehr zum Standard 
machen. �

Der Autor hat der EMailTechnologie einen ausführlichen Beitrag auf 
seinem Blog gewidmet: ef1p.com/email. Dort können Sie auch mit 
 interaktiven Tools überprüfen, ob die erwähnten Standards auf Ihrer 
 Domain richtig konfiguriert wurden.
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Die Bank in meinem Büro
Mit einer Bitcoin-Node kann jedermann verschlüsselte Transaktionen mit der  
Kryptowährung verarbeiten. Das ist gar nicht so schwierig, wie ein Selbstversuch zeigt.

von Ronnie Grob

Als ich im Oktober eine «Bitcoin Machine» bestellte, 
wurde ich vorgewarnt. 30 Tage werde es schon 
dauern, bis sie verschickt werde. Angekommen ist 

sie dann zwei Monate später, in einem erstaunlich kleinen 
und leichten Paket von nicht mal einem Kilo, verschickt 
aus dem südindischen Madurantakam. Das Gerät, das nun 
in meinem Arbeitszimmer steht und seither dauernd läuft, 
ist so gross wie ein dickes Buch und dient als FullNode für 
Bitcoin und Lightning. Das heisst: Es hilft als Knotenpunkt 
im Netzwerk mit, Transaktionen der Kryptowährung zu 
verarbeiten. Eingebaut ins Aluminiumgehäuse sind unter 
anderem ein Einplatinencomputer und eine SDSpeicher
karte.

Weil ich mich für eine bereits zusammengebaute Lö
sung entschieden habe, ist die Installation kinderleicht. 
Das Netzwerkkabel einstecken, das USBCNetzkabel am 
Stromnetz anschliessen, und schon läuft das Ding. Nicht im 
Lieferumfang inbegriffen ist die Harddisk. Darauf wird die 
gesamte BitcoinBlockchain gespeichert – mit aktuell etwas 
weniger als 400 Gigabyte Platzbedarf – und mit  jedem ge
schürften Block, also etwa alle zehn Minuten,  aktualisiert. 
Zusammen mit den anderen Erfordernissen werden aktuell 
533 Gigabyte meiner 2TerabyteHarddisk belegt.

Direkten Zugriff auf meine Node habe ich via eine zur 
Verfügung gestellte Adresse im TORBrowser von überall 
auf der Welt. Der TORBrowser ist generell ein kleines 
Kryptografiewunder für all jene, denen Privatsphäre ein 
Anliegen ist und die folglich ungern verfolgt werden bei 
ihre Bewegungen im Netz: Jede Anfrage und Antwort wird 
so lange verschlüsselt über verschiedene Server weltweit 
geschickt, bis niemand mehr die Herkunft der ursprüngli
chen Anfrage nachvollziehen kann.

Das Lightning-Netzwerk
Um die Skalierbarkeit und Alltagstauglichkeit von Bitcoin 
zu erhöhen, haben Entwickler die Kryptowährung in den 
letzten Jahren mit einer zweiten Ebene erweitert, dem 
LightningNetzwerk. Über diese Mikrozahlungen auszu
führen, hat zwei Vorteile: Erstens erfolgen die Bitcoin
Zahlungen innerhalb weniger Sekunden (vergleichbar mit 
Twint). Zweitens werden sie nicht im Detail auf der Block
chain abgelegt und sind so im einzelnen nicht nachvoll
ziehbar. Die Abspeicherung in der Blockchain passiert erst, 

wenn ein zwischen Nodes geöffneter Kanal wieder 
schliesst, was Monate oder Jahre später passieren kann. 
Auf die Blockchain kommt lediglich der Saldo der bis dahin 
abgehandelten Transaktionen.

LightningZahlungen haben das Potenzial, die digita
len Geschäftsmodelle, wie wir sie heute kennen, auf den 
Kopf zustellen. Denkbar ist etwa, dass sie sich als neuer 
Standard etablieren, um Streams zu bezahlen – abgerech
net wird in Aufmerksamkeit pro Minute oder künftig gar 
Sekunde. Kunden von Spotify, Netflix, YouTube, vielleicht 
auch des «Schweizer Monats» werden sich fragen, weshalb 
sie ihre Kreditkartenangaben eintippen sollen, wenn sie 
auch direkt vom LightningWallet aus bezahlen können, 
ohne Informationen über sich preiszugeben.

Viele Zahlungen werden künftig automatisiert, anony
misiert und verschlüsselt im Hintergrund abgewickelt wer
den. Bitcoin Lightning wird einen Markt schaffen, in dem 
noch mehr als heute die Performance zählt; es macht aber 
auch Gelegenheitszahlungen oder spontane Spenden so 
einfach wie nie. Wer früh dabei ist, könnte profitieren. Das 
wird sich auch Nayib Bukele gedacht haben, der Präsident 
von El Salvador, als er Bitcoin zum gesetzlichen Zahlungs
mittel im Land gemacht hat. Einen Kaffee kann man dort 
schon an vielen Orten mit Lightning bezahlen. Dafür 
braucht es übrigens keine Node, sondern nur ein Wallet wie 
Phoenix oder Muun. Ich bezahle inzwischen mit Zap An
droid, das per TOR direkt mit meiner Node verbunden ist.

Über Routinggebühren kann man zwar Einnahmen ge
nerieren mit einer LightningNode. Doch ich beteilige mich 
in erster Linie am Netzwerk, um das dezentrale Projekt 
 aktiv zu unterstützen: Je mehr Nutzer sich beteiligen, 
desto stabiler und sicherer wird Bitcoin. Es ist Bürgergeld, 
das die Welt verändern könnte. �

Ronnie Grob
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Wovon selbst Diktatoren  
nur träumen können
Die Europäische Union ermuntert Tech-Unternehmen, Straftaten für sie aufzudecken.  
Das öffnet Tür und Tor für autoritäre Kontrollwut. 

von Chloé Berthélémy

Technologisch gesehen ist die moderne Verschlüsse
lung heute bereits Norm: Alle unserer beliebtesten 
Websites sind durch HTTPS geschützt. Wir unterhal

ten uns mit unseren Liebsten über WhatsApp und chatten 
mit unseren Freunden über Signal – beide Applikationen sind 
«EndezuEnde» verschlüsselt. Wir wickeln Zahlungen für 
neue Kleidung, Möbel oder Lebensmittel bequem und sicher 
online ab. Menschen, Unternehmen und Regierungen verlas
sen sich heute überall auf die Verschlüsselungstechnologie, 
um ihre Privatsphäre, Daten und Ressourcen zu schützen.

Die europäischen Regierungen haben sich in der Vergan
genheit schwergetan, eine einheitliche Position zur techni
schen und praktischen Realität von Verschlüsselungsmetho
den zu finden. Während die Europäische Kommission in ih
rem Bericht zur Sicherheitsunion 2017 einräumte, dass Ver
schlüsselung für die Gewährleistung der Cybersicherheit 
und des Schutzes personenbezogener Daten «von wesent
licher Bedeutung» sei, beschrieb sie die Verschlüsselungs
technologie im gleichen Dokument auch als eine grosse Be
drohung für die Aufdeckung, Untersuchung und Verfolgung 
von Straftaten.1 Im Anschluss an terroristische Angriffe oder 
Akte organisierter und schwerer Kriminalität haben Regie
rungen die Europäische Kommission wiederholt dazu ge
drängt, eine EUweite Lösung für eine mögliche Umgehung 
der Verschlüsselung zu schaffen: Nach den Terroranschlä
gen von 2015 und 2016 beispielsweise forderten der franzö
sische und der deutsche Innenminister bei einem Treffen in 
Paris eine Gesetzgebung, die Unternehmen zur Schwächung 
ihrer Verschlüsselungsstandards zwingen wollte, um so 
Nachrichten von «islamistischen Extremisten» abzufangen.2 
Ein gleichermassen hoher Druck kommt von Seiten der Poli
zeibehörden: Sie behaupten, eine «starke Verschlüsselung» 
zwar zu unterstützen, wenden sich aber gegen eine «unregu
lierte Verschlüsselung» – ohne näher auf diesen scheinbaren 
Widerspruch einzugehen oder zu spezifizieren, ab welchem 
Punkt Verschlüsselung nun ein Verbrechen erleichtert oder 
strafrechtliche Ermittlungen erschwert.3

Das unlösbare Problem
Inmitten dieser Unschärfe des politischen Willens steht 
die Europäische Kommission vor einem scheinbar unlös

baren Problem: Schenkt sie den Forderungen Gehör und 
erzwingt eine Aushöhlung nur schon einer Komponente 
der Verschlüsselung, so würde sie gleich das Funktionie
ren ganzer digitaler Systeme gefährden. Wenn Regierun
gen die Einführung von bewussten Schwachstellen anord
nen – sei es im Verschlüsselungsalgorithmus, in der Ver
waltung von «Private Keys» oder anderen Komponenten –, 
setzen sie die Sicherheit aller Nutzer aufs Spiel, und das 
nicht nur in der Europäischen Union, sondern weltweit. 
Die Kommission würde mit ihrem Vorgehen einen 
 unrechtmässigen Zugang durch böswillige Akteure er
möglichen, da diese die erwünschten Sicherheitslücken 
ebenfalls ausnutzen können. Damit steht die Agenda auch 
im Widerspruch zu den eigenen Datenschutz und 
Privatsphäre standards der EU.

Nichtsdestotrotz hat die Kommission in der jüngeren 
Vergangenheit versucht, mit Hilfe der Mitgliedstaaten 
«rechtliche und technische Massnahmen» zu finden, um 
den Zugang zu verschlüsselten Daten «mit minimalen Aus
wirkungen auf die Grundrechte» freizumachen – sie will 
also das Unmögliche möglich machen.4 Für die Polizei
behörden wurden Ressourcen freigemacht, insbesondere 
mit der Finanzierung einer Entschlüsselungsplattform von 
Europol, der EUAgentur für polizeiliche Zusammenarbeit. 
Intensiviert hat sich die Debatte seit 2019, als Facebook 
(jetzt Meta) ankündigte, bald eine EndezuEndeVer
schlüsselung für sämtliche seiner InstantMessaging
Dienste einzuführen. Die Ankündigung alarmierte Straf
verfolgungs und Kinderschutzorganisationen: Sie be
fürchteten, dass durch den zusätzlichen Verschlüsse
lungsschutz eine beträchtliche Anzahl von Fällen sexuel
len Kindesmissbrauchs nicht mehr auffindbar sein würde. 
Auf Druck hin erklärte Facebook schliesslich, die Einfüh
rung zusätzlicher Verschlüsselung bis 2023 hinauszögern 
zu wollen.

Big Tech in der Pflicht
Der Kampf gegen sexuellen Kindesmissbrauch ist seither 
zum Hauptantrieb der Debatte über Verschlüsselung in 
Europa geworden. Mittlerweile werden sogar Lösungen 
jenseits der traditionellen «Hintertüren» für Dritte, also 
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«Sobald das Argument 
zugunsten des Kinder
schutzes gewonnen ist, 
werden Politiker mit 
Leichtigkeit argumentie
ren, dass damit auch zum 
Beispiel Terrorismus aus
gemerzt werden solle.»
Chloé Berthélémy

Chloé Berthélémy, zvg.
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jenseits eines Umgehens der Verschlüsselung und des er
laubten Zugangs zu einem von Technologieunternehmen 
gehosteten System, vorangetrieben. Im Jahr 2020 ver
öffentlichte die Europäische Kommission ihre Strategie für 
eine wirksamere Bekämpfung des sexuellen Missbrauchs 
von Kindern – sie argumentierte darin, dass die Anwen
dung von Verschlüsselung die Identifizierung von Tätern 
erschwere, wenn nicht gar verunmögliche. Sie kündigte 
 sodann die Einführung eines gemeinsamen Expertenpro
zesses mit der TechIndustrie an: Unternehmen sollen 
technische Lösungen entwickeln, die ihnen eine Detektion 
von Beweismaterial des sexuellen Kindesmissbrauchs auf 
 ihren EndezuEndeverschlüsselten Plattformen erlau
ben. Die Unternehmen sollen das entsprechende Material 
dann der zuständigen Strafbehörde übermitteln. Diese 
neue Ausrichtung hin zu einem Auftrag zur Selbstregulie
rung durch private Anbieter wurde einige Monate später in 
einer Resolution von den EUMinistern bestätigt.

2021 richteten die EUPolitiker erneut ihr Augenmerk 
auf die Scan und Filterkapazitäten der Technologieunter
nehmen: Sie erkannten, dass die geplante Aktualisierung 
der EUDatenschutzvorschriften den TechAnbietern ver
boten hätte, die private Kommunikation ihrer Nutzer aus
zuspionieren. Rasch verabschiedete die EU eine Interims
gesetzgebung, die den Unternehmen ein Weiterführen 
 ihrer freiwilligen Filterpraktiken ermöglichte. Nun soll die 
Übergangslösung durch eine ständige Rechtsvorschrift 
 abgelöst werden – und das bis anhin freiwillige Scannen 
privater Kommunikation durch den Anbieter zu einer Ver
pflichtung geformt werden. Im Sommer 2021 kündigte 
Apple seine Unterstützung im Kampf gegen den sexuellen 
Kindesmissbrauch an: Alle Bilder, die von Kinderkonten 
verschickt werden, und sämtliche Fotos, die User auf den 
iCloudDienst hochladen, sollen durch das Unternehmen 
überprüft werden. Auch wenn sich Apple nach einem 
 öffentlichen Aufschrei der Zivilgesellschaft gezwungen 
sah, seine Pläne vorerst aufzuschieben, hat die Bereiterklä
rung des BigTechAnbieters den Gesetzgebern gezeigt, 
dass Kontrolle durch die Macht eines privaten Unter
nehmens möglich ist.

Verhängnisvolle Auswirkungen auf die Freiheit
Beim sogenannten «ClientSideScanning» (CSS), einer der 
wichtigsten Filterlösungen, bei welcher die Inhaltsüber
prüfung direkt auf dem Gerät des Nutzers stattfindet, sei 
gemäss der Europäischen Kommission eine «Achtung der 
Privatsphäre» gewährleistet. Tatsächlich birgt das CSS 
 jedoch ernsthafte Risiken: Erstens torpediert es ein Grund
prinzip der EndezuEndeVerschlüsselung, wonach nur 
der Absender und der Empfänger in der Lage sind, die 
 jeweiligen Daten auszulesen. Da das Tool persönliche Ge
räte vollends durchsuchbar machen kann, beeinträchtigt 

es die Privatsphäre und Sicherheit aller – nicht zuletzt 
auch jene von Kindern. Die massenhafte Durchsuchung 
privater Daten ohne richterliche Anordnung oder indivi
duellen Verdacht verstösst zudem mit grosser Wahr
scheinlichkeit gegen bestehendes EURecht, da ein solcher 
Eingriff in die Privatsphäre unverhältnismässig ist und 
 andere Freiheiten durch die Überwachung beeinträchtigt 
werden.

Zweitens wird mit der Filterlösung die Versuchung 
gross, die Technologie auch auf andere Arten von Inhalten 
auszuweiten: Sobald das Argument zugunsten des Kinder
schutzes gewonnen ist, werden Politiker mit Leichtigkeit 
argumentieren, dass damit auch zum Beispiel Terrorismus 
ausgemerzt werden solle. Terroristische Äusserungen sind 
jedoch oft mit rechtlichen Unklarheiten verbunden, die 
ein automatisches ScanningSystem unmöglich erfassen 
kann: Ungerechtfertigte Löschungen und missbräuchliche 
Zensur, vergleichbar mit den heutigen Moderationswerk
zeugen in den sozialen Medien5, wären dann an der Tages
ordnung. Der Eingriff in die Grundrechte wird sich nur 
noch verstärken, wenn die Filterlösung die Kommuni
kation von Journalisten und Menschenrechtsverteidigern 
abfängt – insbesondere wenn die obligatorische Erken
nung illegaler Inhalte mit einer Meldepflicht an die Behör
den einhergeht. Ist das System erst einmal eingeführt, wird 
es für autoritäre Regierungen inner und ausserhalb der 
EU ein gefundenes Fressen sein. Wie jedes andere techni
sche Hilfsmittel kann es jederzeit missbraucht werden, 
falls es in böswillige Hände fällt. Betroffene Nutzer und die 
Zivilgesellschaft sollten sich dringend an dieser Diskus
sion beteiligen – bevor es zu spät ist. �

Aus dem Englischen übersetzt von Jannik Belser. Der Artikel ist auf 
schweizermonat.ch in der Originalsprache verfügbar. 

1 www.eurlex.europa.eu/legalcontent/DE/TXT/PDF/?uri=CELEX:52017
DC0608&from=EN 
2 www.edri.org/ourwork/francegermanyfightingterrorismby 
weakeningencryption/ 
3 www.politico.eu/article/thelastrefugeofthecriminalencrypted
smartphonesdataprivacy/ 
4 www.statewatch.org/media/1352/eucouncilsecuritydespite 
encryption1072820.pdf 
5 www.hrw.org/report/2020/09/10/videounavailable/socialmedia 
platformsremoveevidencewarcrimes
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